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FIRMA DIGITAL

Usted ya posee el certificado de firma Digital en su token.

En su computadora, conecte el token en un puerto Usb. La primera vez, debe instalar los

drivers correspondientes.
E Token 5110/5300: https://www.sitepro.com.ar/web/prequntas-frecuentes/instalacion-

safenet-etoken-5110-5300/

Instale los certificados de la AC  ONTI y certificado Raiz
(https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/firma-
digital/autoridad-certificante-de-la-9)

Descargas vy tutoriales

Descargas

Instalador para Windows:

| = Cadena de certificados lmitidos por AC-Raiz, incluye tod«
T it rivadas.

En la carpeta Descargas, de Windows,

s ¥ » Descargas

~
ombre Fecha de modificacion Tipo Tamafio

| Certificados_AC.zip e Carpeta comprimida ... 991 KB
Abrir
Abrir en ventana nueva
Extraer todo...
7-Zip > Open archive
Anclar a Inicio Open archive >
;'J Edit with Notepad++ Extract files...
E Examinar con Microsoft Defender... Extract Here
@ Compartir Extract to "Certificados_AC\"

Abrir con... Test archive

Add to archive...

Conceder acceso a > :
Compress and email...

Restaurar versiones anteriores .
Add to "Certificados_AC_2.7z"

Extraiga el archivo descargado (Certificados AC Firma Digital.exe) y haga doble click

sobre él.
Si sale una advertencia de seguridad para permitir cambios en el equipo, debemos

poner que Sli


https://www.sitepro.com.ar/web/preguntas-frecuentes/instalacion-safenet-etoken-5110-5300/
https://www.sitepro.com.ar/web/preguntas-frecuentes/instalacion-safenet-etoken-5110-5300/
https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/firma-digital/autoridad-certificante-de-la-9
https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/firma-digital/autoridad-certificante-de-la-9
https://www.argentina.gob.ar/jefatura/innovacion-publica/innovacion-administrativa/firma-digital/autoridad-certificante-de-la-9
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Descargas » Certificados AC (1)

Nombre Fecha de modific

E;- Certificados AC Firma Digital.exe 08/07/21 16:15

Haga click en Instalar.

E Instalar - Certificados de las Autoridades Certificantes de Fir... — >
Informacion
Es importante que lea la siguiente informacion antes de continuar. 'J

Cuando esté listo para continuar con la instalacién, haga clic en Siguiente.

|5e instalardn los certificados correspondientes a las Autoridades Certificantes de ~
Firma Digital en Argentina.

Certificados raiz:
« AC Raiz (2007)
= AC Raiz de la Republica Argentina (2016)

Certificados intermedios:

= Autoridad Certificante de Firma Digital (AC ONTI 2020)

= Autoridad Certificante de Firma Digital (AC ONTI 2010)

= AC MODERNIZACION-PFDR

= Autoridad Certificante de la AFIP 3

» Autoridad Certificante de la AFIP (FECHA DE EXPIRACION 20/12/2018)
= Autoridad Certificante para Personas Fisicas de la ANSES (FECHA DE
EXPIRACION 20/12/2018)

a AC_BOY CLICTOMNTA ETDMA DTETT AL

Instalar Cancelar

Y Finalizar.
Una vez instalados, sobre la barra inferior de Windows, al lado de la hora le debe
aparecer una S. Haga doble click. Le aparecera la siguiente pantalla.

Completando la instalacion de
Certificados de las Autoridades
Certificantes de Firma Digital en
Argentina

El programa completd la instalacién de Certificados de las
Autoridades Certificantes de Firma Digital en Argentina en su
sistema.

Haga clic en Finalizar para salir del programa de instalacién.

Finalizar
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Sobre la tuerquita a la derecha de la pantalla, haga clic

SafeNet Authentication Client

Vista avanzada
/ Cambiar nombre al dispositiva
V Servicio TecnicoAndrea
*kkk Cambiar Contrasefia del dispositivo
m :
- Desbloquear dispositivo
® Bliminar contenido del disposttivo
p Ver informacién del dispositivo

® GEMALTO0.COM
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A laizquierda de la pantalla, vera Certificados de Usuario

Archivo Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas Ejemplo.pdf x ® Iniciar sesid

el

aNet Authentication Client 20 i

feNet Authentication Client Tools @ Eﬁ-‘
Dispositivos

. N i i i ool de ca... Propdsitos
. sJ PEREZ, OSCARAutoridad Certfficante de...  4-Jar§2025 Autenticacion ¢
i Ajustes de clientes
formularios y acu-erdos en PDF
Iniciar version de prueba gratuita

Configurar Adobe para firmar documentos Digitalmente:

Acceda a https://get.adobe.com/es/reader/otherversions/. Seleccione la version de
Sistema Operativo, Idiomay version y presionar Descargar Acrobat Reader.

En la carpeta Descargas, doble click readerdc64_es _a _mdr_install.exe
https://get.adobe.com/es/reader/download?os=Windows+10&name=Reader+DC+2022.003.20314+Spanish+Wi... A Q {3

B Registro de las Pers... 4 phpMyAdmin - cert... II Cémo acelerar Win... D ips @ Campus Vi Descargas i

readerdcb4_es_a_mdr_install {T).exe
Abrir archivo

reader% Abrir archivo %stall.exe

Abrir archivo

Descargar e iniciar el software Aci

Ver mas

Finalizado 100%

Dacn 2 finalizar |a inctalacidn


https://get.adobe.com/es/reader/otherversions/
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Instalar. Demora varios minutos, dependiendo su conexion a internet.

Instalador de Adobe Acrobat Reader DC

Adobe Acrobat Reader DC: Descargando...

Abra el archivo que desee firmar digitalmente, a través del
elegir Firmar o certificar documentos

Adobe Acrobat Reader (64-bit)

Archivo Edicién Ver Firmar Ventana Ayuda

Inicio Herramientas

Q Buscar 'Marca de agua'

‘. Abrir v ‘

E‘b Crear archivo PDF ©

Convierta archivos de Microsoft
Office y otros a PDF

‘ Abrir v ‘

D Medir

Mida la distancia, el reay el
perimetro de los objetos.

‘. Abrir v ‘

Eﬁ Combinar archivos ©

Combine varios archivos en un solo
PDF.

‘ Agregar © ‘

é‘q Certificados

Firmar o certificar documentos
digitalmente y validar la
autenticidad.

recorte una imagen.

‘. Abrir v ‘

[1] Compartir

Envie archivos a otros usuarios para
que los vean, comenten o firmen.

‘ Abrir v ‘

Enviar para comentarios

Invite a otras personas a que
anadan comentarios a un archivo
compartido y realice un

auimianta da lac raspuestas.

Firmar o certificar documentos digitalmente y validar la

menu Herramientas,

Probar Acrobat Pro

‘. Abrir v ‘

.&. Sello

Agregue sellos, como “aprobado” o
“borrador”.

‘ Abrir v ‘
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Clickee sobre Firmar digitalmente
Ver Firmar Ventana Ayuda
-amientas whatapp moran.pdf Sin titulo 1.pdf X
P b 8 Q A A MO @ 6B - @3- P E

é@ Firmar digitalmente [%9 Marca de hora

Aplique una frma digital visible. Coloque el campo de
firma en la pdsicién derecha. Haga dlic y arrastre el cursor
hiack| tamario.

Archivo PDF de prueba —
Colegio de Médicos Dto. IX

Elegir el lugar del Documento donde colocar la firma.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

o l ® | 7645b296-eb65-47d3-bf8f-3e7e... (ID digitales de Windows) Ver detalles
[E] Emitido por: 7645b296-eb65-47d3-bf8f-3e7e..., Caduca: 2023.08.18

O l ® | PEREZ, OSCAR (ID digitales de Windows) Ver detalles
E  Emitido por: Autoridad Certificante de Fi.., Caduca: 2025.01.04

@ ( Configurar ID digital nuevo 3 ( Cancelar 3

Elija la opcién con sunombre y Continuar.
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Firmar como "' PEREZ, OSCAR -~

Aspecto Texto normal e

x

Crear

P E R E Egp’);dgslizg;almente

OSCAR

Fecha: 2023.02.15
O S ( A R03:29:53 -03'00"

o Bloquear el documento tras la firma Ver detalles del certificado

Revise el contenido del documento que pueda afectar a la firma.

Revisar

—

Le pedirala clave de su Token

=
Archivo Edicion  Ver Firmar Ventana Ayuda
Inicio Herramientas whatapp moran.pdf Sin titulo 11.pdf x
==
* ® 8 Q R MmO @ e K- T &

I Certificados I:‘é) Marca de hora
) Inicio de sesién del dispositivo >
SafeNet Authentication Client gemalto
Ingresar la Contrasefia del dispositivo
Nombre del dispositivo: SemvicioTecnicoAndrea
Contrasefia del dispositivo: [

Idioma actual:
3

Guarde el documento Firmado.

Cancel
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Al iniciar Adobe por primera vez, debido a la configuracion automatica del
programa, nos aparecera en la parte superior de la pagina

principal un cartel en color celeste que nos advierte: “Hay al menos una firma que
presenta

problemas”, como podemos observar en la imagen.

El mismo nos indica que el programa no reconoce la validez del Certificado dado
gue la firma del

documento fue realizada con un Certificado digital emitido por una autoridad de
certificacion que

Adobe no tiene reconocida por defecto como una autoridad de confianza.

Archivo Edicion Ver Firmar Ventana Ayuda

Inicio Herramientas Ejemplo.pdf x @ Iniciar sesidén
. . i =
w e 8 Q 11 R MO - R PT B - & B %
é“; Hay al menos una firma que presenta problemas.
EE, Exportar archivo PDF v
52 Editar POF
| .
a rC h IV O EE’ Crear archivo PDF v
» Comentar

d e EN combinar archivos

Crea, edita y firma

prueba

Iniciar versidn de prueba gratuita

Para que el programa confié en todos los certificados raiz del almacén de

certificados de Windows debemos realizar la configuracion mediante los siguientes

pasos:

En la barra de herramientas de Adobe, seleccione las tres rayitas que se encuentran
B

arriba la derecha , y al final del listado encontraremos la opcién

“Preferencias” que seleccionaremos mediante un clic.
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Abrir..
Abrir archivos recientes
Crear PDF

Combinar archivos

Guardar como...
Convertir a Word, Excel o PowerPoint
Guardar como texto. ..

Proteger con contrasefia

Solicitar firmas electronicas
Compartir archivo

Imprimir...

Buscar

Pegar
Deshacer, Rehacer y mas
\Ver

Desactivar el nuevo Acrobat Reader

Ventana

Avuda

Propiedades del documento. ..

Salir de la aplicacion

Ctrl+O

Shift+Cirl+5

Ctri+P

Ctri+V

Ctri+D
Ctri+Q

electronica
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Se abrira la siguiente ventana, en la cual debemos seleccionar “Firmas”.

Categorias:

| Comentario

| Documentos

} General

‘ Pantalla completa

| Presentacion de pagina

| 3D y mutimedia

| Accesibilidad

| Administrador de confianza

Buscar

%Conﬁanza en contenido multimedia (heredado)

diiprre0 electronico
|
rroToTane

| Identidad
Idioma

Internet
JavaScript
Lectura
Medicion (2D)
Medicién (3D)
Medicion (Geo)
Muitimedia (heredado)
Ortografia
Rastreador
Revision

| | Seguridad

Presentacion y ampliacion predeterminadas

[
Presentacion de pagina: | Automatico v

Resolucion

Usar configuracion del sistema: 120 pixeles/pulgada

Representacion

Suavizar texto: | Para pantallas de equipo portatil/LCD v}

[V] Suavizar arte lineal V| Suavizar imagenes [¥] Usar fuentes locales

V| Mejorar lineas finas V| Usar caché de pagina

Contenido e informacién de la pagina
| Mostrar imagenes grandes
I_| Mostrar rectangulo de disefio, rectanguio de corte y rectangulo de sangrado

¥ Usar nimeros de pagina logica

Usar Previsualizar sobreimpresion: | SOlo para archivos PDF/X =

Ampliacion/reduccion:

9 Resolucién personalizada:

-
|

Automatico v

ok

pixeles/pulgada

1l

| Usar ampliacion/reduccion suave
__| Mostrar cuadricula de transparencia

__| Mostrar siempre el tamafo de pagina del documer

, .

Se desplegara un listado bajo el titulo “Firmas Digitales”, en el cual buscaremos el
subtitulo “Verificacion”, y seleccionaremos el botén “Mas...” del mismo.

s o R —

Categorias:

Comentario
Documentos

General

Pantalla completa
Presentacion de pagina

Firmas digitales
Creacion y aspecto

= Opciones de control de creacion de firma
» Establecer el aspecto de |as firmas en un documento

3D y mutimedia
Accesibilidad

Administrador de confianza
Buscar

Confianza en contenido multimedia (heredadao)
Cuentas de correo electrdnico
Firmas

Formularios

Identidad

Idioma

Internet

JavaScript

Lectura

Medicidn (2D)

Medicidn (3D)

Medicion (Geo)

Multimedia (heredadao)
Ortografia

Rastreador

Rewvision

Verificacion

» Controlar como y cuando se verifican las firmas

Identidades y certificados de confianza

+ Crear y administrar identidades para firmar
+ Administrar credenciales usadas para confiar en documentos

Marca de hora del documento

= Configurar ajustes de servidor de marca de hora

Mas._..

Mas...
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Se nos abrira la ventana “Preferencias de verificacion de firmas”, en la cual
encontraremos, al final y bajo el titulo de “Integracion de Windows”, dos opciones a
tildar.

Preferencias de v

~ Utilizar el método especificado por el documento; avisar si no esta disponible

@ Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

[
Utilizar siempre el método predeterminado: {Segundad predet. de Adobe 'J

V| Requerir la comprobacién de revocacion de certificados al comprobar firmas siempre que sea posible
| Usar marcas de hora caducadas

" |Ignorar informacién de validacién de documento

Hora de verificacion Informacion de verificacion
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
@ Hora en ia que se cred la firma @ Preguntar cuando la informacion de verificacion es demasiado grande
- Hora segura (marca de hora) incrustada Siempre
en la firma
Nunca
Hora actual
Integracion de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:

|| Validando firmas

[] validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

Ayuda Aceptar ] | Cancelar J

Clickeamos las dos opciones, de modo que queden seleccionadas y Aceptar

Preferencias de

1 Utilizar el método especificado por el documento; avisar si no esta disponible

Q! Utilizar el método especificado por el documento; si no esta disponible utilizar el método predeterminado

Utilizar siempre el método predeterminado: Seguridad predet. de Adobe -

V| Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible

V| Usar marcas de hora caducadas

| Ignorar informacién de validacién de documento

Hora de verificacion Informacion de verificacion
Verificar firmas mediante: Agregar automaticamente informacion de verificacion al guardar PDF firmado:
9! Hora en la que se cred la firma 9 Preguntar cuando la informacion de verificacion es demasiado grande
- Hora segura (marca de hora) incrustada ) Siempre
en la firma _
Nunca
I Hora actual
Integracién de Windows

Confiar en TODOS los certificados raiz del almacén de certificados de Windows para:
V] Validando firmas

| Validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate como
contenido de confianza. Tenga cuidado antes de habilitar estas funciones.

‘ Ayuda » l Aceptar ' Cancelar
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Nuevamente nos encontramos en la ventana “Preferencias”, donde debemos
cliquear sobre el boton “Aceptar” que se encuentra al final.

~ |Accesibilidad ’ ) -
Administrador de confianza + Controlar como y cuando se verifican las firmas
Buscar
Confianza en contenido multimedia (heredado)
Cuentas de correo electronico Identidades y certificados de confianza

Firmas - . . fi -
Formularios « Crear y administrar identidades para firmar Mas..
Mas...

Identidad « Administrar credenciales usadas para confiar en documentos

Idioma
Internet Marca de hora del documento
JavaScript

Lectura

Medicion (2D)

Medicion (3D)

Medicion (Geo)

Multimedia (heredado)
Ortografia

Rastreador

Revision

Seguridad

Seguridad (mejorada)
Servicios en linea de Adobe
Unidades

« Configurar ajustes de servidor de marca de hora

Aceptar’»(anoeiafl

De esta manera habremos configurado el programa Adobe para que confie en todos
los certificados raiz del almacén de certificados de Windows, tal como nos confirma
el cartel celeste

Archivo Edicion Ver Firmar Ventana Ayuda

Inicic  Herramientas Ejemplo.pdf x @ Iniciar sesid
DR @B QOO 1.1 KR MO O@ == - B P B a =
&b Firmado y todas las firmas son vélidas. ) o

aUsSCar Rotar pagmna
@
124

E% Exportar archivo PDF v
52 Editar PDF

archivo

EE'; Crear archivo PDF v

> = Comentar

Eﬁ Combinar archivos

Crea, edita y firma
formularios y acuerdos en PDF

Iniciar version de prueba gratuita




